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аппаратных) средств влзаадщелеицты с ЧУцВОе"лАКьАюДЕМИбЯлРУоСкСиКОрГоОвТаЕАнТиРАя" доступа
информации, не совместимой с выполнением трудовых обязанностей,

ЛАРИОНОВ СЕРГЕЙ АЛЕКСАНДРОВИЧ
к

1. Общие положения
1.1. Правила использования сети Интернет в Частном учреждении высшего

образования «Академия русского театра» (далее – Академия) разработано в
целях защиты детей от информации, причиняющей вред их здоровью и
развитию (далее соответственно - Правила), регламентируют условия и
порядок использования сети Интернет в Академия в указанных целях
работниками и несовершеннолетними обучающимися (далее —
обучающиеся).

1.2. Настоящие Правила составлены в соответствии с требованиями
следующих законодательных актов:

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации,
информационных технологиях и о защите информации»;

- Федеральный закон "О защите детей от информации,
причиняющей вред их здоровью и развитию" от 29.12.2010 N 436-ФЗ;

- Приказ Минкомсвязи России от 16.06.2014 № 161 «Об
утверждении требований к административным и организационным мерам,
техническим и программно-аппаратным средствам защиты детей от
информации, причиняющей вред их здоровью и (или) развитию».

1.3. Использование сети Интернет в Академия направлено на
решение административных задач и задач учебно-воспитательного
процесса.

1.4. Требования Правил обязательны для выполнения всеми
пользователями сети Интернет в Академия.

2. Использование сети Интернет
2.1. Лица, ответственные за обеспечение соблюдения правил

доступа работников и обучающихся в Академия к сети Интернет,
назначаются приказом ректора Академии по представлению директора
Департамента информационных систем (далее – Ответственные лица).

2.2. Использование сети Интернет в Академия в ходе
образовательного процесса, научной, воспитательной и трудовой
деятельности регулируется путем применения административных и
организационных мер, технических (программных, программно-
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допускается только ввлацдееллецях испЧоУ лВОн"еАКнАиДяЕМИЯиРмУСиСКОсГОвТоЕиАТхРА" должностных
обязанностей и в целях осущестЛвАРлИеОнНиОВяСЕРоГЕбЙрАаЛзЕоКСвАаНтДеРлОьВИнЧого

процесса,

задачами образования и воспитания, иной информации, распространение
которой в Российской Федерации запрещено, информации, причиняющей
вред здоровью и (или) развитию детей.

2.3. Контентная фильтрация обеспечивается посредством
программных и аппаратных средств путем настройки соответствующим
образом политик доступа на основе формирования «Белого списка»
(запрещены все сайты, кроме подтвержденных на соответствие
образовательным целям) и «Черного списка» (запрещены сайты согласно
единому реестру доменных имен, указателей страниц сайтов в сети
«Интернет» и сетевых адресов, позволяющих идентифицировать сайты в
сети Интернет, содержащие информацию, распространение которой в
Российской Федерации запрещено), исключающих доступ работников и
обучающихся Академии к ресурсам в сети Интернет, не совместимым с
выполнением трудовых обязанностей, задачами образования и воспитания,
иной информации, распространение которой в Российской Федерации
запрещено, информации, причиняющей вред здоровью и (или) развитию
детей (далее – Средства контентной фильтрации).

2.4. Администрированием, настройкой конфигурации,
разграничением доступа, другими мерами по обеспечению
информационной безопасности и работоспособности с целью исключения
возможности несанкционированного доступа к средствам контентной
фильтрации курируют ответственные лица Департамента информационных
систем. К проведению работ, связанных с администрированием,
установкой, конфигурацией, настройкой режимов работы и эксплуатацией
программных и аппаратных средств контентной фильтрации, может
привлекаться сторонняя организация на основании заключаемого между
Академией и сторонней организацией договора.

2.5. При использовании ресурсов сети Интернет в Академия
обучающимся и работникам может предоставляться доступ только к
тем информационным ресурсам, содержание которых не противоречит
действующему законодательству Российской Федерации и которые имеют
прямое отношение к образовательному процессу и исполнению трудовых
обязанностей работников.

2.6. Использование сети Интернет посредством локально-
вычислительной сети Академии обучающимися и работниками
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ресурсам с АРМ. владелец ЧУ ВО "АКАДЕМИЯ РУССКОГО ТЕАТРА"
2.15. Работники АкадемияЛаАРИвОпНрОаВвСеЕРГоЕЙбАрЛаЕщКСаАНтДьРсОяВИЧв
Департамент

научной, воспитательной и трудовой деятельности.
2.10. Использование сети Интернет работниками и обучающимися

Академии в личных целях не допускается.
2.11. Автоматизированные рабочие места или другие устройства,

подключенные к локально-вычислительной сети Академии, посредством
которых осуществляется доступ к сети Интернет (далее – АРМ),
идентифицируются средствами контент фильтрации.

2.12. В целях своевременного выявления угроз, связанных с
получением доступа к ресурсам сети Интернет, содержащим информацию,
не совместимую с выполнением трудовых обязанностей, задачами
образования и воспитания, иную информацию, распространение которой в
Российской Федерации запрещено, информацию, причиняющую вред
здоровью и (или) развитию детей, в Академия проводится контроль
состояния работоспособности Средств контентной фильтрации
осуществляет ответственные лица не реже, чем 1 раз в неделю.

2.13. В целях своевременного реагирования на выявленные угрозы,
связанные с получением доступа к ресурсам сети Интернет, содержащим
информацию, не совместимую с выполнением трудовых обязанностей,
задачами образования и воспитания, иную информацию, распространение
которой в Российской Федерации запрещено, информацию, причиняющую
вред здоровью и (или) развитию детей, Ответственные лица уведомляют
директора Департамента информационных систем о выявленных угрозах. В
течение одного рабочего дня директор Департамента информационных
систем организовывает и контролирует выполнение соответствующих
мер по исключению доступа к нежелательной информации работников и
обучающихся Академии, а также обеспечивает работоспособность Средств
контентной фильтрации.

2.14. По указанию административно-управленческого состава
Академии, а также директора Департамента информационных систем, при
согласовании курирующего проректора, ответственные работники
Департамента информационных систем средствами контентной
фильтрации вправе внести в «Черный список» информационные ресурсы в
сети Интернет, которые нарушают процессы образовательной
деятельности, воспитания обучающихся и выполнения трудовых
обязанностей работниками, тем самым исключив доступ к нежелательным
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сети Интернет, содержащим информацию, не совместимую с задачамивладелец ЧУ ВО "АКАДЕМИЯ РУССКОГО ТЕАТРА"
образования и воспитания, иную инфЛоАРрИмОНаОцВиСюЕР,ГЕрЙаАсЛпЕКрСоАНсДтРрОаВнИЧение которой в

информационных систем с целью добавление информационных ресурсов в
сети Интернет в «Белый список», окончательное решение о добавлении
предложенных информационных ресурсов принимает директор
Департамента информационных систем, при условии, что предложенный
информационный ресурс в сети Интернет не содержит информации,
распространение которой запрещено в Российской Федерации.

3.Обязанности пользователей сети Интернет
3.1. Пользователем признается любое лицо, использующее

информационные ресурсы в сети Интернет посредством доступа к ним
из локально-вычислительной сети Академии.

3.2. Пользователям сети Интернет запрещается:
3.1.1. осуществлять поиск, получение информации, распространение

которой на территории Российской Федерации запрещено, иной
информации, содержание которой является не совместимым с задачами
образования и воспитания (эротика, порнография, наркомания, пропаганда
насилия, терроризма, политического или религиозного экстремизма,
национальной, расовой и т.п. розни, иная информация схожей
направленности);

3.1.2. обращаться к ресурсам сети Интернет, содержащим
информацию согласно п. 3.1.1;

3.1.3. распространять в сети Интернет оскорбительную, не
соответствующую действительности и (или) порочащую других лиц
информацию, угрозы жизни, здоровью, иную информацию,
распространение которой на территории Российской Федерации
запрещено;

3.1.4. использовать VPN серверы, анонимайзеры и другие
программные и облачные ресурсы для обхода блокировок и обеспечения
анонимности при обращении к ресурсам сети Интернет;

3.1.5. осуществлять любые действия, направленные на вмешательство
в функционирование технических средств контентной фильтрации доступа
к сети Интернет.

3.2. Обучающиеся, в случае выявления наличия доступа к ресурсам
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информацию, не совмествиламдеулюец с задаЧчУаВмОи"АКоАбДЕрМаИзЯоРвУаСнСКиОяГОиТЕвАТоРсАп"
итания, инуюинформацию, распространение коЛАтРоИрОоНОйВ СЕРвГЕЙ АРЛЕоКсСАсНиДйРсОкВИоЧй Федерации

Российской Федерации запрещено, информацию, причиняющую вред
здоровью и (или) развитию детей, незамедлительно информируют
преподавателя, ведущего занятие, или соответствующих Ответственных
лиц.

3.3. Преподаватель, ведущий занятие, и (или) соответствующий
ответственный работник обязан(-ы):

3.3.1. осуществлять контроль использования технических средств,
применяемых при организации доступа к сети Интернет (программных и
аппаратных), а также контроль доступа обучающихся к ресурсам сети
Интернет;

3.3.2. при получении информации от обучающихся о получении
доступа к ресурсам сети Интернет, содержащим информацию, не
совместимую с задачами образования и воспитания, иную информацию,
распространение которой в Российской Федерации запрещено,
информацию, причиняющую вред здоровью и (или) развитию детей, или в
случае самостоятельного выявления наличия доступа к таким ресурсам сети
Интернет, незамедлительно сообщить об этом в Департамент
информационных систем для принятия мер, направленных на прекращение
и ограничения доступа обучающихся к такой информации.

4.Меры реагирования на инциденты
4.1. В силу особенностей информационных технологий, применяемых

в сети Интернет, средства контентной фильтрации, установленные в
образовательной организации в соответствии с технической и
эксплуатационной документацией к ним и в соответствии с настоящими
Правилами, не могут гарантировать обеспечение полного и всестороннего
ограничения доступа к информации, не совместимой с выполнением
трудовых обязанностей, задачами образования и воспитания, иной
информации, распространение которой в Российской Федерации
запрещено, информации, причиняющей вред здоровью и (или) развитию
детей.

4.2. Преподаватель, ведущий занятие и (или) соответствующий
ответственный работник в порядке реагирования на инцидент, связанный с
обнаружением факта доступности ресурсов сети Интернет, содержащих
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запрещено, информацию, причиняющую вред здоровью и (или) развитию
детей, при информировании Департамента информационных систем,
посредством телефонной связи по номеру: 8 (495) 640-54-36 доб. 4457 или
корпоративной электронной почты на адрес: dis@mgutm.ru, сообщает о
наличии доступа к конкретному ресурсу сети Интернет и точный адрес его
размещения (URL).

4.3. Департамент информационных систем при получении
информации, указанной в пункте 4.2 настоящих Правил, принимает
следующие меры:

4.3.1. обеспечивает установление обстоятельств получения доступа к
ресурсу сети Интернет, содержащему информацию, не совместимую с
задачами образования и воспитания, иную информацию, распространение
которой в Российской Федерации запрещено, информацию, причиняющую
вред здоровью и (или) развитию детей;

4.3.2. обеспечивает идентификацию ресурса сети Интернет;
4.3.3. в течение одного рабочего дня с момента получения

информации, указанной в пункте 4.2 настоящих Правил, обеспечивает
проведение мероприятий, направленных на ограничение доступа к ресурсу
сети Интернет,
содержащему информацию, не совместимую с задачами образования и
воспитания, иную информацию, распространение которой в Российской
Федерации запрещено, информацию, причиняющую вред здоровью и (или)
развитию детей (внесение изменений в политики доступа, применяемые в
средствах контентной фильтрации, в конфигурацию средств контентной
фильтрации, иные меры).

4.4. Директор Департамента информационных систем при
непосредственном взаимодействии с ответственными лицами проводит
анализ обстоятельств, послуживших причиной доступа к ресурсам сети
Интернет, содержащим информацию, не совместимую с задачами
образования и воспитания, иную информацию, распространение которой в
Российской Федерации запрещено, информацию, причиняющую вред
здоровью и (или) развитию детей.

4.5. На основе проведенного анализа информации, указанной в
пункте 4.2 настоящих Правил, лицо, назначенное ответственным за
обеспечение безопасного доступа к сети Интернет, обеспечивает
совершенствование сивслтадеемлеыц ЧУ ВО

"АКАДЕМИЯ
РУССКОГО
ТЕАТРА"

mailto:dis@mgutm.ru
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контентной фильтрацииЛАРИОНОВ СЕРГЕЙ АЛЕКСАНДРОВИЧ в целях
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ресурсам сети Интернет, содержащим информацию, не совместимую с
задачами образования и воспитания, иную информацию, распространение
которой в Российской Федерации запрещено, информацию,
причиняющую вред здоровью и (или) развитию детей.

4.6. В ходе работ по реагированию на инциденты, связанных с
выявлением ресурсов сети Интернет, содержащих материалы
экстремистского характера, работники Академии руководствуются
федеральным списком экстремистских материалов Министерства
юстиции Российской Федерации, размещенным в сети Интернет по
адресу: http://minjust.ru/ru/extremist-materials.

5. Ответственность
5.1. При использовании сети Интернет в Академия работники

Академии несут персональную ответственность в соответствии с
действующим законодательством Российской Федерации.

5.2. Обучающиеся и родители (законные представители) несут
ответственность за неправомерное использование сети Интернет в
соответствии с действующим законодательством Российской Федерации.

http://minjust.ru/ru/extremist-materials

